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市場簡介

熵(Ent r opy)是一種用來量測資料分散與聚

集程度的指標，熵的值越高表示資料分佈越分

散，而熵的值越低表示資料分布較集中。針對

網路封包標頭資訊進行熵值的分析，可以從中

得知網路流量分佈的改變，進而找出是否存在

異常行為或攻擊的事件。
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專利狀態

近年來網路發展快速，傳輸速率日益增加，網

路的攻擊或是異常行為也越來越普遍，像是

蠕蟲(Worm) 、端口掃描(Port Scan)、分散

式阻斷服務攻擊(DDoS, Distributed-De-

n i a l - o f - S e r v i c e )、位 址掃描 ( A d d r e s s 

Scan)等攻擊，都有可能影響到正常的網路環

境與使用者。在網路的觀測中，我們可以根

據封包標頭資訊進行熵值的統計與分析，用

來觀察網路是否有異常的發生。

本發明根據 Ashwin Lall 等人所提出的川

流估計熵演算法，使用速寫演算法取代其精

確計數的部分，並結合蓄水池取樣演算法，

在未知長度的川流資料中以一次性的處理手

法，快速的統計封包流的資訊，本發明使

用少量的記憶體空間，於 NetFPGA-10G

開發平台，實現基於 Count Sketch 之川

流 估 計 熵演算 法 量 測系統。本 系統可於

30Gbps 網路流量中，進行高速熵值估算。

本發明使用相同記憶體空間與較少之 Count 

Sketch 陣列，比較熵值預估之錯誤率。使

用 Count Sketch 演算法，相較 A.Lall 

等人所提出演算法，以 4k Byte 為例，我

們只需使用近 1/4 的記憶體空間其錯誤率在

5% 範圍內，並可大幅減少系統的運算時間。
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在NetFPGA平台上基於熵計算的Count 

川流估計商演算法空間與錯誤率之比較， z=4k，g=4

透過不同Zipf參數合成測試流量，來測試估計熵

值。將熵值標準化 後比較三種不同演算法的準確

程度。Zipf參數的範圍0.1~2 .5，合成數據包含

1,000,000封包。

不同Zipf參數的熵值相對誤差，如圖所示，與Lall

等人的結果相比，當Zipf參數小於1.25時 Count 

Sketch方法具有較高的估計誤差，對於大於1.5的

Zipf參數，所提出的方法實現較低的誤差。


